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Pravna uprava
osobnych udajov



Pravna uprava (SR)

- 1)

2)
3)

4)

5)

Ustavny zakon €. 460/1992 Zb. Ustava SR

Cl. 19 ods. 3 Ustavy SR

e Kazdy ma pravo na ochranu pred neopravnenym
zasahovanim do sukromného a rodinného zivota.

Cl. 22 Ustavy SR

e Listové tajomstvo, tajomstvo dopravovanych sprav a
inych pisomnosti a ochrana osobnych udajov sa
zarucuju.

Zakon €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov

Zakon €. 122/2013 Z. z. o ochrane osobnych udajov v zneni neskorsich
predpisov

Zakon €. 131/2002 Z. z. o vysokych skolach a o zmene a doplneni
niektorych zakonov

Zakon €. 300/2005 Z. z. trestny zakon v zneni neskorsich predpisov



Pravna tprava (UPJS)

1) Rozhodnutie rektora ¢. 21/2013 ktorym sa vydava bezpecnostna smernica o
ochrane osobnych udajov na Univerzite Pavla Jozefa Safarika v KoSiciach a jej
sucastiach

2) Prikaz rektora ¢. 04/2013 na zabezpecovanie realizacie zakona ¢. 122/2013
Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov

3) Rozhodnutie rektora ¢. 10/2014 ktorym sa vydava bezpecnostna smernica
prevadzkovania kamerového a monitorovacieho informacného systému na
Univerzite Pavla Jozefa Safarika v Kosiciach a jej sucastiach

INFO: vsSetky dokumenty sa nachadzaju na data.science.upjs.sk/intranet/
v Casti Ochrana osobnych udajov




Osobné udaje -
zakladné pojmy



Obycajny

‘ Osobny Odaj ’—{

Osobitni kategdria J

Informaény systém ’—{Kde? -

Prevadzkovatef

Sprostredkovatef

Opravnena osoba

Dotknuta osoba

“
\\

/{ Ako? }-‘ Spraciuvanie osobnych lidajov

Ziskavanie

vyhladavanie

poskytovanie

/
/
/

udajov

| Ochrana osobnych

AN
N
N

AN
\{ Na zaklade ¢oho? %

zverejiiovanie

spristuphovanie

cezhraniény prenos

Zakon o ochrane osobnych ddajov

Osobitny zakon

Siihlas dotknutej osoby

Medzinarodna zmluva

Priamo vykonatefného pravne
zavazného aktu EU




Osobné udaje

Osobné udaje:
* tykajuce sa urcenej alebo urcitel'nej fyzickej osoby ( ! nie pravnicka osoba
* demonstrativny vypocet

2 kategorie:
e ,0bycajné” osobné udaje (s4, ods. 1Zoo00OU )
* meno, priezvisko, datum narodenia, bydlisko, IP adresa
e Osobitné kategdrie osobnych udajov (513 zooou )
 biometrické udaje
* rodné cislo

 osobné udaje, ktoré odhaluju:
rasovy alebo etnicky povod, politické nazory, nabozensku vieru alebo svetonazor,

clenstvo v politickych stranach alebo politickych hnutiach, ¢lenstvo v
odborovych organizaciach a udaje tykajuce sa zdravia alebo pohlavného zivota



Osobné udaje Il.

Dokument, ktory obsahuje aspon jeden z tychto bodov je automaticky osobny

udaj (jednoznacné osobné udaje):
e Kompletné rodné cislo

o Cislo obtianskeho preukazu

o Cislo cestovného pasu

e Cislo vodi¢ského preukazu

e Cislo zdravotného poistenia

e Ucetv banke

e Zdravotny stav

e Fotografiu

e Informaciu o mzde

e Zivotopis
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Dokument, ktory obsahuje 3 a viac bodov z
oznacuje ako dokument s osobnymi udajmi.

Nejednoznacné osobné udaje:

Meno priezvisko

Adresa

Statna prisludnost

Narodnost

Rodinny stav

Informacie o rodinnych prislusnikoch
Telefonne Cislo

Email

nejednoznacnej skupiny sa




Spracuvanie osobnych udajov

ZoOUO - §4, ods. 3, pism. a)

Spracuvanie osobnych udajov je vykonavanie operacii alebo suboru operacii s osobnymi

udajmi, najma ich:

» ziskavanie, zhromazdovanie, Sirenie, zaznamenavanie, usporaduvanie, prepracuvanie
alebo zmena, vyhladavanie, prehliadanie, preskupovanie, @ kombinovanie,
premiestnovanie, vyuzivanie, uchovavanie, blokovanie, likvidacia, ich cezhranicny
prenos, poskytovanie, spristupnovanie alebo zverejnovanie;

Osobné udaje moZno spracuvat :

* len sp6sobom ustanovenym ZoOOU a v jeho medziach tak,

 aby nedoslo k poruseniu zakladnych prav a slobéd dotknutych os6b, najma k
poruseniu ich prava na zachovanie ludskej dostojnosti alebo k inym neopravnenym
zasahom do ich prava na ochranu sukromia.

Osobné udaje mo6zZe spracuvat iba prevadzkovatel a sprostredkovatel.



Spracuvanie osobnych udajov I

Poskytovanie osobnych udajov - odovzdavanie osobnych Udajov tretej strane, ktora ich dalej
spracuva (Socialna poistovna, Zdravotna poistovia, Ministerstvo skolstva SR)

Spristupnovanie osobnych udajov - oznamenie osobnych udajov alebo umoznenie pristupu
k nim prijemcovi, ktory ich dalej nespracuva (FO poziada o udaje podla infozakona)

Zverejnovanie osobnych udajov - publikovanie, uverejnenie alebo vystavenie osobnych
Udajov na verejnosti prostrednictvom masovokomunikacnych prostriedkov, verejne
pristupnych pocitacovych sieti ...

Cezhranicny prenos osobnych udajov - prenos osobnych Uudajov mimo uUzemia Slovenskej
republiky a na izemie Slovenskej republiky,

Likvidacia osobnych udajov - zruSenie osobnych udajov rozloZzenim, vymazanim alebo
fyzickym znicenim hmotnych nosicov tak, aby sa z nich osobné udaje nedali reprodukovat,



Spracuvanie osobnych udajov lli

'ZoOOU - §9
Prevadzkovatel méZe spractuvat osobné udaje len na zaklade:
e priamo vykonatelného pravne zavazného aktu Eurdpskej tnie (napr. nariadenie),
 medzinarodnej zmluvy, ktorou je Slovenska republika viazan3,
e ustanoveni zakona o ochrane osobnych udajov (ZoOOU - §10 ods. 1)
(napr. predzmluvné a zmluvné vztahy)
e ustanoveni osobitného zakona (napr. zdkona o vysokych Skolach)

e suhlasu dotknutej osoby.

Priklad: Zaujemca o pracu a Zivotopis:
* Ak pre pracovny pohovor — bez suhlasu
Ak pre databazu uchadzacov - suhlas

. _/




Informacny systém (IS)

— Informacny systém - informacny systém, v ktorom sa na vopred
vymedzeny alebo ustanoveny ucel systematicky spracuva alebo ma
spracuvat akykolvek usporiadany subor osobnych udajov pristupnych
podla urcenych kritérii, bez ohladu na to, Ci ide o informacny systém
centralizovany, decentralizovany alebo distribuovany na funkénom alebo
geografickom zaklade

* informacnym systémom sa na ucely tohto zakona rozumie aj subor
osobnych udajov, ktoré su spracuvané alebo pripravené na spracuvanie
CiastoCne automatizovanymi alebo inymi ako automatizovanymi
prostriedkami spracuvania

* napr. aj kartotéky

(PF UPJS: IS sprava projektov IS kam. a mon. Systém )
IS personalistika a mzdy IS telefonny zoznam IS stipendia
IS uctovné doklady IS sprava projektov UPJS IS ubytovanie $tudentov
IS evidencia Studentov IS zmluvné vzdelavanie IS pravna agenda

\IS prijata a odoslana posta IS dalSie vzdelavanie IS loginy )




Prevadzkovatel

a opravnena osoba

Prevadzkovatel - kazdy, kto sam alebo spoloCne s inymi vymedzi ucel spracuvania
osobnych udajov, urci podmienky ich spracuvania a spraciva osobné udaje vo
vlasthnom mene (§4 ods. 2 pism. b zdkona ¢. 122/2013 Z.z. o ochrane osobnych
Udajov) — napr. Univerzita Pavla Jozefa Safarika v KoSiciach

Opravnena osoba - kazda fyzicka osoba, ktora prichadza do styku s osobnymi
udajmi v ramci svojho pracovného pomeru, Statnozamestnaneckého pomeru,
sluzobného pomeruy, ...

* napr. sekretarka, referentka z personalneho oddelenia, uctovnicka, spravca
pocitacovej siete, vysokoskolsky ucitel, doktorand ...

* je nutné poucenie opravnenej osoby — kazda opravnena osoba podpisovala
poucenie !



Prevadzkovatel

(1) Prevadzkovatel, ktory pripravuje spracuvanie osobnych udajov dotknutej osoby, je povinny pred ich
ziskavanim dotknutej osobe vopred oznamit tieto informacie:

a) identifikacné udaje prevadzkovatela a zastupcu prevadzkovatela, ak bol vymenovany,
b) identifikacné udaje sprostredkovatela
c) ucel spracuvania osobnych udajov,
d) zoznam osobnych udajov alebo rozsah osobnych udajov
e) doplnujuce informdcie:
1. preukazanie totoznosti opravnenej osoby,
2. poucenie o dobrovolnosti alebo povinnosti poskytnut poZzadované osobné Udaje;
3. tretie strany, ak sa predpoklada alebo je zrejmé, Ze im budu osobné udaje poskytnuté,
4. okruh prijemcov, ak sa predpoklada alebo je zrejmé, ze im budu osobné udaje spristupnené,
5. formu zverejnenia, ak maju byt osobné Udaje zverejnené,

6.tretie krajiny, ak sa predpoklada alebo je zrejmé, Ze sa do tychto krajin uskutoéni prenos
osobnych udajoy,
7. pouéenie o prévach dotknutej osoby. (8§15 ods. 2 pism. b zdkona €. 122/2013 Z.z. o ochrane osobnych tidajov)

INFO: vsetky poucenia sa nachadzaju na data.science.upjs.sk/intranet/
v ¢asti Ochrana osobnych udajov




Dotknuta osoba

Dotknuta osoba - kazda fyzicka osoba, ktorej sa osobné udaje tykaju.

ma pravo na zdklade pisomnej Ziadosti od prevadzkovatela vyZzadovat vo vSeobecne
zrozumitelnej forme:

potvrdenie, Ci su alebo nie st osobné Uudaje o nej spracuvané,

informacie o stave spracuvania svojich osobnych udajov vinformacnom systéme
presné informacie o zdroji, z ktorého ziskal jej osobné Uudaje na spracuvanie,
zoznam jej osobnych udajov, ktoré su predmetom spracuvania,

opravu alebo likvidaciu svojich nespravnych, neuplnych alebo neaktualnych
osob. udajov

likvidaciu jej osobnych udajov, ak bol splneny ucel ich spracuvania ...

likvidaciu jej osobnych udajov, ktoré su predmetom spracuvania, ak doslo k
poruseniu zakona,

blokovanie jej osobnych udajov z dovodu odvolania suhlasu pred uplynutim casu

jeho platnosti, ak prevadzkovatel spraciva osobné udaje na zaklade suhlasu
dotknutej osoby.

(§ 28 122/2013 Z.z. o ochrane osobnych udajov)



Ochrana osobnosti

Fyzicka osoba ma pravo na ochranu svojej osobnosti, najma:
e 7Zivota a zdravia,

* obcianskej cti a

* [udskej dostojnosti,

* ako aj sukromia,

* svojho menaa

* prejavov osobnej povahy. (napr. fotografie)

(8§11 zakona ¢. 40/1964 Zb. Obciansky zakonnik)

{ Nastenky s fotografiami — je nutny suhlas os6b na fotografiach ! }




Ochrana osobnosti - vynimky

Pisomnosti osobnej povahy, podobizne, obrazové snimky a obrazové a
zvukové zaznamy tykajuce sa fyzickej osoby alebo jej prejavov osobnej povahy

sa smu vyhotovit alebo pouzit len s jej privolenim.
(812 ods. 1 zakona €. 40/1964 Zb. Obciansky zakonnik)

Vynimky (§12 ods. 2-3 zdkona €. 40/1964 Zb. Ob¢iansky zakonnik)

* Uradné ucely na zaklade zakona

* vedecké ucely

* umelecké ucely

* pre tlacové, filmoveé, rozhlasové a televizne spravodajstvo.

Ani také pouzitie vSak nesmie byt v rozpore s opravnenymi zaujmami fyzickej
osoby !

ODPORUCANIE: Fotografie z fakultnych akcii — vopred upozornit ziéastnenych,
Ze sa bude robit fotodokumentacia




fﬁfﬂ Trestny Cin nakladania
-

s osobnymi udajmi

§374 Trestny Cin neopravneného nakladania s osobnymi udajmi

(1) Kto neopravnene poskytne, spristupni alebo zverejni

a) osobné udaje o inom zhromazdené v suvislosti s vykonom verejnej moci alebo
uplatnovanim ustavnych prav osoby, alebo

b) osobné Udaje o inom ziskané v suvislosti s vykonom svojho povolania,
zamestnania alebo funkcie

a tym porusi vSeobecne zavaznym pravnym predpisom ustanovenu povinnost,
potresta sa odnatim slobody az na jeden rok.



Pravidla pre pracu
s osobnymi udajmi



1)

2)

3)

4)

5)

Politika Cistej obrazovky

a Cisteho stola

Na konci pracovnej doby odstranit z povrchu pracovného stola vsetky
dokumenty, pamatové média (pripadne uloZit ich do uzamkynatelného
priestoru)

KIice od uzamkynatelnych priestorov nesmu byt volne dostupné

Okamtzite po vytlaceni odstranit dokumenty z tlacdiarni alebo kopirovacich
zariadeni

Citlivé dokumenty musia byt znicené pomocou skartovacieho zariadenia

Po skonceni prace vypnut pocitac



Politika Cistej obrazovky

a Ccisteho stola Il.

6) Pri kazdom opusteni pracovného miesta uzamknut pocitac heslom
7) Otvorené programy po ukonceni prace odhlasit (AIS,SOFIA)

8) Pri prenose notebookov a mobilnych zariadeni je zakdzané ponechavat
tieto zariadenia bez dozoru (ak su v nich pracovné dokumenty)

9) Ponechat notebooky a mobilné zariadenia v automobile (aj v uzamknutom)
bez dozoru je zakazané



f;‘J) ZVEFEjnOVanIe d sprlstupno-

L | vanie osobnych udajov

Zverejnovanie osobnych udajov

len v pripadoch, kde to je dovolené (evidencny list informacného systému)
* anonymizovat!

« Vzidy je potrebné anonymizovat: rodné Cislo, bydlisko, datum narodenia,
Cislo obcianskeho preukazu, cestovného dokladu alebo iného dokladu
preukazujuceho totoZznost osoby.

napr. zverejnenie v Centralnom registri zmlulv, zverejnenie na webe a pod.
* Podobné pravidla pre e-mailovd komunikaciu,

Spristupnovanie osobnych udajov
* Neposkytovat udaje telefonicky!

» PoZiadavky podla infozakona — riesi Rektorat UPJS



Bezpecnostneé pravidla

Kanceldarie nesmu ostat otvorené bez pritomnosti kompetentného
zamestnanca

V kancelaridach sa nachadzaju uzamykatelné skrine, ktoré obsahuju
prevadzkovi dokumenticiu a tie nesmu byt v nepritomnosti
kompetentného zamestnanca otvorené

Neponechavat kluée vo dverdch z vonkajsej strany od doévernych
miestnosti

Oddelit sukromné data od pracovnych dat

NevyuZivat socialne siete na elektronicki komunikaciu v pripade
posielania osobnych udajov

Nenechavat bez dozoru knihy, kde sa zaznamenavaju udaje (napr.
dochadzkové knihy, jednorazovy vstup do budovy)



Zobrazovacie zariadenia

Zobrazovacie zariadenie — napr. monitor, notebook, projektor a pod.

e Zobrazovacie zariadenia musia byt obratené proti vstupnym dveram,
resp. oknam tak, aby nebolo mozné citat informdacie zo zobrazovacieho
zariadenia.

* Pri kazdom vzdialenejSom opusteni pocitaca je opravnena osoba
povinna pocita€ odhlasit, resp. vypnut

 Pri opusteni pracovného stola na blizku vzdialenost s priamym
neprerusovanym vyhladom na pracovny stol, je opravnena osoba
povinna minimalne minimalizovat aplikacie do spodnej listy.

* Pri spracovani osobnych udajov je opravnena osoba povinna sa
presvedcit, Ci v jej blizkosti nie je osoba, ktord ma pristup k osobnym
udajom a mohlo by d6jst k ich zneuzitiu.



Pouzivanie softvéru a iné

instalujte len softvér, ktory prekonzultujete s CAl

kontrolujte, ¢i mate funkénu antivirusova ochranu (pouzivame ESET)
neinstaluje rozne toolbary

neotvarajte prilohy e-mailov od neznamych odosielatelov

nikdy neposielajte svoje prihlasovacie udaje (administrator ich nevie a
nemd dovod ich pozadovat)

Ak pouzivate flash USB, neukladajte na neho citlivé dokumenty, resp.
osobné udaje. Ak ano, Sifrujte si flash USB (truecrypt — konzultujte s
CAl)

Nenechavajte flash USB na stole po skonceni pracovnej doby



Pravidla:

nikdy si nezapisujte heslo

nikdy nezdielajte heslo s niekym inym

pouzite rozdielne hesla pre prihlasenie do pocditada a do inych
systémov (Sofia, AlS)

mente pravidelne svoje heslo (cca 90 dni)

zmente heslo okamzite, ak si myslite, Ze mohlo byt kompromitované
nesmie obsahovat uzivatel'ské meno (napr. Sokol2015)

nesmie ho tvorit bezné slovo alebo meno (napr. Pavol)

nesmie byt slovnikovy vyraz (napr. auto, pg, ...)

nesmie sa pouzivat hierarchicka naslednost hesiel (napr. mojeheslol,
mojeheslo?2)

aspon 8 znakov, velké pismeno

ODPORUCANIE: Otestujte si silu hesla pomocou www.microsoft.com/en-
gb/security/pc-security/password-checker.aspx




Dakujem za
pozornost

pavol.sokol@upjs.sk




